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常時 HTTPS 化の流れとHTTPS 通信に潜む脅威
近年、多様化するサイバー犯罪への対処や情報機関からの盗聴、スヌーピングや改ざん、データの窃盗
を防ぐために、主にWebサイトへのアクセスを中心に通信データの常時 HTTPS 化の流れが進んでいます。
当初はクレジットカードでの取引やユーザーログイン情報など、機密性の高いデータ通信のみを暗号化
していましたが、サーバー証明書の発行が容易になり、Web サイトの HTTPS 化への対応度合いが検索
サイトでのランキングに影響したり、ブラウザの表示に Web サイトの暗号化への対応状況が表示される
ようになっていたり、多くのクラウドサービスが HTTPSでの接続を前提としていることから、今後通信プ
ラットフォームを流れるほぼ全てのWebリクエストとレスポンスがHTTPS 化されてくると考えられています。

その一方で、悪意のあるWeb サイトが HTTPS 化されていたり、HTTPS のポータルサイトに表示される
広告にマルウェアが仕込まれたり、HTTPS 通信を利用するSNS やクラウドストレージ経由でボット化し
たクライアントへの指令を行ったりするなど、HTTPS 通信が情報漏えいの抜け道やサイバー攻撃の隠れ
蓑として悪用されることも増えてきています。日々継続して新しくなるサイバー攻撃の手法に追従し、企業
のセキュリティを担保するには HTTPS 通信に隠れた脅威の対策が必須となっています。

しかし、これまで導入されている多くのセキュリティ機器は暗号化トラフィックを検査できず、HTTPS 通信を
復号し検査できる数少ないセキュリティ機器も、多くの場合急増するHTTPS 通信量のペースに追いつく
性能を持っていません。Ponemon Institute 社による2016 年のレポート*1  では、36% の組織しか暗号
化通信の検査を行っておらず、暗号化通信の検査が行えない主な理由として、「暗号化通信を検査可能な
セキュリティ機器がない」「リソースが不十分」「通信パフォーマンスの低下」の3 点が挙げられています。

HTTPS 通信の可視化：SSL インサイトソリューション
A10 ネットワークスの A10 Thunder シリーズで利用できるSSL インサイトソリューションを利用すること
により、HTTPS 通信に隠れた脅威を可視化し、通信プラットフォームのパフォーマンスを落とすことなく、
これまでに導入されているセキュリティ機器での脅威検知と防御を実現することができます。SSLインサ
イトソリューションはクライアントとインターネット間の HTTPS 通信をはじめとするTLS/SSL 通信をイン
ターセプトし高速に復号します。復号したトラフィックをセキュリティ機器に送ることで、通信データに含
まれる脅威の検査と分析をハイパフォーマンスで実現できます。トラフィックの分析が終了した通信データ
は再暗号化され、目的のアドレスに転送されます。

A10 Thunder によるSSLインサイトを導入する際には、Thunderアプライアンスを自組織の内部にある
クライアントとインターネットの間に設置する必要があります。平文化した通信データはインライン型・
パッシブ型のセキュリティ機器に転送して検査することが出来るとともに、ICAP を通じて外部の ICAP
サーバーとの連携を行うことができます。

HTTPS 通信の高精度な Webフィルタリング
A10 ネットワークスの SSLインサイトとALSI InterSafe WebFilter との連携
A10 ネットワークスは、HTTPS 通信の高精度な Webフィルタリングを実現するために、アルプス システ
ム インテグレーション株式会社（以下 ALSI）と提携しました。A10 Thunder シリーズの提供するSSLインサ
イトソリューションにより復号したHTTPS 通信をALSIの提供するWebフィルタリング製品であるInterSafe 
WebFilterで検査することで、HTTPS 通信に対する高速・高精度なWebフィルタリングを実現できます。

ALSI の InterSafe WebFilter は、URL データベースに基づいて Web アクセスをコントロールし、不正サ
イトへのアクセスや書き込みをブロックする法人向け国産 Webフィルタリングソフトです。国内最大クラ
スの 148 カテゴリ、網羅率 98% を有する高精度 URL データベースは大手携帯キャリア 3 社での採用を
はじめ、日本国内での高いマーケットシェアを持ちます。さらに、未知の URL をクラウド上で判定する 

「高度分類クラウド」や国・地域別にアクセスを可視化する「Geoスコープ」により最新の脅威に対応し、
安全な Webアクセス環境を実現します。

A10 の SSL インサイトソリューションとALSI InterSafe WebFilter との連携ソリューションを図 1 に示し
ます。Thunder アプライアンスは企業の内部にあるクライアントとインターネットの間に設置し、クライ
アントからはプロキシサーバーとして指定する形になります。A10 Thunder は HTTP/HTTPS 通信のフォ
ワードプロキシとして動作しHTTP/HTTPS 通信をインターセプトします。InterSafe WebFilter は ICAP

*1  Hidden Threats in Encrypted Traffic: A Study of North America & EMEA, Ponemon Institute
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サーバーとして動作し、Thunder アプライアンスが ICAP クライアントとして
動作することで、InterSafe WebFilter との通信を行います。この時の通信の
流れは以下のようになります。

1. Thunder がクライアントからWeb サーバーに向けた HTTP/HTTPSトラ
フィックをインターセプトし、HTTP の場合はそのまま、HTTPS の場合は
トラフィックを復号して平文化したトラフィックをICAP によりInterSafe 
WebFilter に 送 信し、InterSafe WebFilter で HTTP/HTTPS 通 信 の Web
フィルタリングを実施

2. InterSafe WebFilter からHTTP/HTTPSリクエストの送信可否をICAP で
Thunder に通知。アクセスをブロックする場合は InterSafe WebFilter の
規制画面をクライアントに転送。

3. HTTP/HTTPSリクエストの送 信 が InterSafe WebFilter に許 可された 
場合、平文化された HTTPSトラフィックをThunder が再暗号化しWeb
サーバーにフォワード。HTTPトラフィックはそのままフォワード

4. Web サーバーはリクエストを受信し、レスポンスをクライアントに送信

5. HTTPS 通信の場合は Thunder が暗号化されたサーバーからのレスポ
ンスをインターセプトし、一旦復号した後再暗号化しクライアントに送信

SSL/TLS 通信の特性上、リクエストの復号とレスポンスの再暗号化のためには
クライアントが Thunder を信頼できる必要があるため、Thunder にはクライア
ントが信頼できる証明書がインストールされている必要があります。Thunder
には自組織の持つ任意の証明書をインストールして利用することが可能です。

HTTPSトラフィックに含まれるリクエスト内容を平文で InterSafe WebFilter
に渡すことで、HTTP だけでなくHTTPS 通信に対しても専用のデータベース
を利用し高度な Webフィルタリングを実現できます。クライアントとThunder
の間、および Thunder とWeb サーバーとの間のコネクションは暗号化したま
ま保持されるため、なりすましやデータ窃盗は防止されます。

この構成でユーザー認証が必要な場合は、Thunder アプライアンスがプロ
キシサーバーとして動作しているため、ユーザー認証をThunder 上で行う
形を取ります。Thunder アプライアンスは認証サーバーと連携した各種認証
方式に対応しています。認証したユーザー情報やクライアントIP の情報は
InterSafe WebFilterに送信でき、ユーザーに応じたWebフィルタリングのルー
ルを適用できます。

上記に加え、負荷分散機能を利用することで、複数の InterSafe WebFilter
サーバーの利用も可能です。あるInterSafe WebFilter サーバーに障害が発
生した場合には、冗長化された別の InterSafe WebFilter サーバーに通信
データを送信でき、高可用性とスケーラビリティをともに実現できます。

その他の拡張機能
A10 ネットワークスの SSL インサイトソリューションでは、一度復号した TLS
通信をパッシブ型・インライン型の複数のデバイスに送信して検査することが

可能なため、復号し平文化された HTTPS 通信をサンドボックス機器などに 
ミラーポートを経由して渡すことで、クライアントとサーバー間で送受信される
HTTPSトラフィックをともに検査できるようになります。この結果、特定サイ
トからのダウンロードに含まれるマルウェアなどの脅威を検知することがで
きます。サンドボックス製品が InterSafe WebFilter と連携できる場合、情報が
動的に連携され、悪意のあるサイトへのアクセスを遮断することも出来ます。

SSLインサイトソリューションは L2/L3 の多様なネットワーク構成に対応でき、
既存のネットワーク環境に合わせた導入が可能です。必要な性能に応じ単一
アプライアンスおよび複数アプライアンスでの導入ができ、冗長構成をとるこ
とで可用性も担保できます。サンドボックス製品などのパッシブ型の機器だ
けでなく、インライン型で導入されている次世代ファイアウォール機器や IPS/
IDS、SIEM 製品やフォレンジック製品と連携した動作が可能です。

また、詳細なポリシー設定により、利用者はトラフィックの種類、発信元 / 
宛先 IP アドレスやその他の属性に応じてどの暗号化セッションを復号して検
査対象とするか、どのセッションを暗号化されたままにして検査対象から除外
しておくかを制御することもできます。

特長とメリット
A10 ネットワークスの Thunder シリーズによるSSLインサイトソリューションと
ALSI InterSafe WebFiliter の連携ソリューションのメリットは以下になります。

• 格 段 に 優 れ た HTTPS コ ネ クション 数 の 処 理 能 力 とスル ープット 
（1 台で最大 25Gbps、2 台で最大 50Gbps）

• 全てのポートに渡るHTTPSトラフィックの復号

• 148 カテゴリへの分類が可能で45 億超のコンテンツ・98% の網羅率を有
する業界最高水準のWebフィルタリング製品であるInterSafe WebFilterの
データベースを利用した HTTP/HTTPS 通信に対するWebフィルタリング
の実現

• サンドボックス機器やファイアウォール機器などの複数セキュリティ製品
への復号データの送信と負荷分散

• サンドボックス機器が検知した脅威に基づくInterSafe WebFilter での 
動的な Webフィルタリング

• 多様なネットワーク構成への対応と詳細なポリシー設定

結論
Web サービス・Webアプリケーションの常時 TLS 化が進むにつれ、HTTPS 通
信が企業の防御にとって危険な盲点となりつつあります。高速な HTTPS 通信
の可視化を実現できる、A10 Thunder シリーズの提供するSSL インサイトソ
リューションを、カテゴリ数、網羅率、精度ともに業界最高水準の Webフィル
タリング製品であるALSI InterSafe WebFilter と共に利用することで、HTTPS
通信の高速・高精度な Webフィルタリングを実現し、HTTPS 通信に隠れた脅
威に対する有効な防御を提供できます。また、SSLインサイトで復号したデー
タをサンドボックス機器などの他のセキュリティ製品で検査することにより、 
HTTPS 通信に含まれた未知の脅威の検出とInterSafe WebFilter との連携
による動的なアクセス制限を行うこともでき、より効果的なセキュリティ強化が
可能です。

アルプス システム インテグレーション株式会社について
アルプス システム インテグレーション株式会社（ALSI〔アルシー〕）は、グロー
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図1：A10	ThunderによるSSLインサイトソリューションと
ALSI	InterSafe	WebFilterとの連携
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