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アプリケーションと 
API 保護のための統合クラウド プラットフォーム

脅威からの自動防御
振る舞い検知と自動防御により、クラウド、オンプレミス、ハイブリッド環境全体で API とアプリをサイ

バー脅威から防御します。トラフィック プロファイリング、集合知としての脅威インテリジェンス、振る

舞い分析を独自に組み合わせて、ThreatX はシグネチャベースのソリューションよりも早く API とアプ

リケーションを標的とした攻撃を阻止します。さらに、当社の専門家チームは、アクティブ モニタリング、

脅威ハンティング、インシデント対応など、マネージドセキュリティ サービスを提供しており、セキュリティ

チームの作業負荷を軽減します。

リスクベースの自動ブロッキング
ThreatXプラットフォームは、攻撃を監視、評価し、自動的にブロックします。その脅威がどのようなもの

かを学習し、リスク レベルに基づいて脅威を阻止して、サイトの可用性を維持します。

Protection-as-a-Service
当社のセキュリティ専門家チームは、アクティブ監視や脅威調査などの時間のかかるタスクを引き受け、

誤検知を減らし、ゼロデイ脅威に迅速に対応します。

わずか 15 分でサイトに設置可能
ThreatX センサは迅速かつ簡単に導入でき、脅威を瞬時にブロックします。簡素化されたダッシュボード

により、API やアプリをターゲットとする最も重要で高リスクのアクティビティに集中できます。

APIとアプリを保護するためのセキュリティ
API とアプリの利用は急増しています。長期間にわたるマルチベクトルのサイバー攻撃に

対して、シグネチャベースの対策アプローチでは不十分です。攻撃者は、API の悪用、

クレデンシャル スタッフィング、DDoS、脆弱性のエクスプロイト、SQL インジェクション、

クロスサイト スクリプティングなどの攻撃手法でユーザの資産を執拗に狙っています。 

これらの攻撃のほとんどは、単純で低速なアクティビティ、IP ローテーションなどの 

他の手法で検出を回避するように設計されたボットネットによって実行されています。

自動化されたリスクベースの保護を行うThreatX によって、API とアプリを狙う脅威を

阻止することができます。

https://A10Networks.co.jp/threatx
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高度な脅威からAPI・アプリを守るセキュリティ
従来のシグネチャベースのアプローチでは、今日の高度な攻撃には

太刀打ちできません。時間とともに進化する脅威に対して先手を

打つには、攻撃者を特定して追跡することが唯一の方法です。

他のソリューションとは異なり、ThreatX Protect は統合プラット

フォームであり、高度な脅威やボットネットから API とアプリを保

護します。ThreatX Protect はさまざまな攻撃を自動的に阻止し、

サービスの可用性を維持します。

どのように動作するか
リアルタイム観測 – ThreatXプラットフォームは、時間経過に伴う

動作に基づいてすべての HTTPトラフィックを分析し、一度に 1つの

イベントだけでなく、すべての攻撃トラフィックを可視化します。

API の検出とカタログ化 – ThreatX はすべての APIエンドポイントを

検出し、受信トラフィックを追跡して機密データにフラグを付けます。

脅威検知 – ThreatXプラットフォームは、API やアプリを標的とする

攻撃者やボットネットを監視し、侵入方法を見つけようとする疑わしい

悪意のあるアクティビティを特定します。

脅威の自動防御 – ThreatX は、誤検知や手動介入なしに、リスク 

スコアに基づいて脅威を自動的にブロックし、警告を発します。

A10 Networks / A10 ネットワークス株式会社について
A10 Networksは、オンプレミス、ハイブリッドクラウド、エッジクラウド環境における、セキュリティ、インフラストラクチャの課題を解決するソリューションを提供しています。

大手グローバル企業や通信、クラウド、Web サービス事業者まで 7000 社以上のお客様に導入いただいており、ビジネスに不可欠なアプリケーションやネットワークの

安全性、可用性、効率性を高めています。A10 ネットワークスは 2004 年に設立されました。米国カリフォルニア州サンノゼに本社を置き、世界中のお客様にサービスを

提供しています。

A10 ネットワークス株式会社は A10 Networks の日本子会社であり、お客様の意見や要望を積極的に取り入れ、革新的なアプリケーションネットワーキングソリューションを

ご提供することを使命としています。 詳しくはホームページをご覧ください。

• URL：https://www.a10networks.co.jp/    • X（旧 Twitter）：https://twitter.com/a10networksjp    • Facebook：https://www.facebook.com/A10networksjapan
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